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Ermittlungsziel Daten: Herausforderung der Beschlagnahme und der
Messengeruberwachung

Teil 1: Beschlagnahme von Datentragern und Daten nach
Strafprozessrecht

Hintergrund der neuen Bestimmungen

I. Reformbedarf: Alte Normen vor moderner Kommunikationstechnik
1. Machtwort des VfGH

Konzept: Beschlagnahme von Datentragern und Daten
Erweiterung des Zugriffs auf externe Daten

Mehrstufige Reduktion des gesamten Datensatzes

I. Konkretisierte Anordnung und Bewilligung
Il Aufbereitung
1. Auswertung

IV. Zufallsfunde
V. Vernichtung

Erleichterungen des Zugriffs

I. Gefahr im Verzug
1. Sicherstellung punktueller Daten und von Bild- und Tonaufzeichnungen
1. Punktuelle Daten
2. Daten aus Bild- und Tonaufzeichnungen an offentlichen oder
offentlich zuganglichen Orten
. Freiwillige Herausgabe

Rechtliches Gehor

Fazit



Teil 2: Uberwachung von Nachrichten durch den Verfassungsschutz

Sicherheitspolizeiliche Eingriffe und Richtervorbehalt

I Traditionelle Grenze
1. Bundesverwaltungsgericht als Garant der richterlichen Uberprifung

Neue Befugnisse im SNG nach BGBI 54/2025

I. Beschrdnkung auf die DSN

Il. Uberwachung unverschlisselter Nachrichten und Informationen
(§ 221 Abs 1 Z8 SNG)

. Uberwachung verschlisselter Nachrichten und Informationen:

~Messengeriberwachung", Staatstrojaner", ,,Quellen-TKU"
(§ 21 Abs1Z 9 SNG)

Uberwachung verschlisselter Nachrichten und Informationen

I. Funktionsweise
1. Taylor Swift als , Trdgerrakete"
. Sachgemdf3e Befugniserweiterung? — Verdinderte Gefahrenlage, vercinderte

Kommunikation — verdnderte Spuren zur Gefahrenabwehr
IV. Rechtsstaatliche Beschrinkungen und Kontrollen
1. Beschrankung des Anlasses
2. Gegenstandliche und zeitliche Beschrankung
3. Kontrolle durch unabhangige Organe: Gericht und
Rechtsschutzbeauftragter
4. Protokollierung und (nachtragliche) Transparenz gegeniber den
Betroffenen
5. Beschrankung der Weiterverarbeitung bis hin zur
Loschungsverpflichtung
V. Bewertung und Ausblick



